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Base de chiffrement
Le drop de TLS



Envoyer un message - symetrique
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Comment 
partager la 
clé?
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Des clés secrètes
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Alice met son cadenas
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Bob rajoute le sien
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Alice enlève son cadenas
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Des clés uniques



Génération d'aléatoire
Faites du bruit
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CMOS
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Générer de nouveaux nombres

Utilisation dʼun CSPRNG
Cryptographically secure 
pseudorandom number generator

Par exemple
RFC 7539 - ChaCha20 and Poly1305

https://www.rfc-editor.org/rfc/rfc7539
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Vue dʼensemble
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Initialisation 
terminée



Du code
10010010000001



Récupérer lʼentropie
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En une seule ligne de commande

35



Sur votre machine

Bash
RANDOM=$(dee get --format json | jq -r '.randomness')
echo “$RANDOM $RANDOM $RANDOM”

Python
import random
random.seed(int("dee-randomness", 16))
print(random.random())
print(random.random())
print(random.random())
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Aller plus loin
Cʼest pour vous à la maison



En résumé

Internet repose sur des clés secrètes

Ces clés doivent être imprévisible

L'aléatoire est donc au coeur de la 
sécurité en ligne
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Plus de ressources

Aléatoire
Tirer parti du chaos dans les bureaux de Cloudflare - Cloudflare Blog
La ligue dʼentropie - Cloudflare Blog
The Randomness crisis threatening the Internet - Be Smart Video
How the Minecraft seed was found - SalC1 Video

Securité Internet
La fin du cadenas - Chrome & Safari Article)
crypto/tls - Mainteneurs Go Code
Diffie Hellman - Wikipedia Article)
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https://blog.cloudflare.com/fr-fr/harnessing-office-chaos/
https://blog.cloudflare.com/fr-fr/league-of-entropy/
https://www.youtube.com/watch?v=xLeiJA2RuNc&t=92s
https://www.youtube.com/watch?v=GaRurhiK-Lk
https://blog.chromium.org/2023/05/an-update-on-lock-icon.html
https://developer.apple.com/documentation/safari-release-notes/safari-18_4-release-notes#Deprecations
https://pkg.go.dev/crypto/tls
https://fr.wikipedia.org/wiki/%C3%89change_de_cl%C3%A9s_Diffie-Hellman
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Merci

thibmeu.com/pdf/lava-lamps.pdf
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